
クロスサイトスクリプティングの
解説と対策



この動画で説明すること
クロスサイトスクリプティングの説明と脆弱性の修正

1. クロスサイトスクリプティング(XSS)が起こる原因
2. Contrast Securityで検知
3. 検査パターンでXSSを確認
4. XSSを修正
5. Contrast Securityで修正を確認
6. 検査パターンでXSSの修正を確認

3,6については任意です



XSSの原因



XSSは主に外部からの⼊⼒値に対して、HTMLにおける特殊⽂字をコンテキス
トに応じてエスケープ処理せずにレスポンスに出⼒していることが原因で発⽣
します。

XSSの原因 (1/3)
XSSの概要

攻撃者

被害者

罠サイトのリンク
or

スクリプトを含むリンク

<input value""><sciprt>~~~</script>

?q="><script>~~~</script>



以下のJSPのコードはXSSの脆弱性があります。

XSSの原因 (2/3)
原因はHTMLにおける特殊⽂字をエスケープしていないため

<%@ page contentType="text/html;charset=UTF-8" language="java" %>
<html>
<head><title>Title</title></head>
<body>
<p>user input: <%= request.getParameter("q") %></p>
<form action="/xss">
<input type="text" name="q" value="<%= request.getParameter("q") %>">
<button type="submit">send</button>
</form>
</body>
</html>



XSSの原因 (3/3)
原因はHTMLにおける特殊⽂字をエスケープしていないため

JSP標準のスクリプト式を使⽤した出⼒ではHTMLの特殊⽂字がエスケープされません。結果として、
HTMLタグ、属性へ⼲渉できる特殊⽂字が⼊⼒された場合、下記のようなHTMLが⽣成されます。

<%@ page contentType="text/html;charset=UTF-8" language="java" %>
<html>
<head><title>Title</title></head>
<body>
<p>user input: "><script>~~~</script></p>
<form action="/xss">
<input type="text" name="q" value=""><script>~~~</script>">
<button type="submit">send</button>
</form>
</body>
</html>

HTMLのタグや属性の⽂字リテラルを強制的に終了させ、任意のHTMLタグを挿⼊可能なことがわか
ります。



Contrast Assessでの検知



脆弱性のあるアプリケーションにContrastエージェントを組み込んで、アプ
リケーションを起動します。
その後、アプリケーションを操作し脆弱性を検知します。

XSSの検知(1/2)
実際にContrast Assessを⽤いて検知

検索機能をテストします
DASTなどで使⽤される攻撃⽂
字列を使⽤する必要はありま
せん。



Contrast UIにアクセスし検知した脆弱性を確認します。

XSSの検知(2/2)
Contrast Assessで検知した結果



アプリケーションでの確認



検査パターンベースでアプリケーションにXSSが存在するかは主に下記の観点
で確認します。

検査パターンで確認(1/2)
実際にExploitableか確認

観点 ⼊⼒値

HTML構⽂に⼲渉する⽂字列がエスケープされて出⼒され
るか

1. "><script>alert(1)</script>
2. '><script>alert(1)</script>
3. [space]onclick=alert(1)
4. ");alert(1)//
5. ');alert(1)//

URI属性に出⼒時javascriptスキームとして有効ならないよ
う制御されているか

1. javascript:alert(1)



Contrast AssessがXSSを検知した機能を前ページの観点で確認してみます。

検査パターンで確認(2/2)
⽂字リテラルが崩れるパターンで確認

<script>alert(1)</script>を⼊⼒した場合、
検索結果画⾯でJavaScriptのalert関数が動
作します。

実際に⽣成されたHTMLを確認します。
1箇所⽬の出⼒ではタグ⽂字がエスケープさ
れておらず、前述のスクリプトが動作したこ
とがわかります。



XSSを修正



XSSを修正(1/3)
Contrast UIを確認し修正箇所を特定

脆弱性の詳細タブを確認すると、
Contrast Assessのエージェントが観
測したイベントを確認できます。

右の画⾯の⾚枠内で⽰している箇所で、ユーザの
⼊⼒値をレスポンスに出⼒していることがわかり
ます。
エージェントは出⼒までに特殊⽂字をエスケープ
するメソッドを観測していないこともわかります。



XSSを修正(2/3)
修正⽅法を確認

通常、テンプレートエンジン側で出⼒時にHTMLにおける特殊⽂字をエスケー
プして出⼒する機構を持っています。

Contrast UIの修正タブにある適切なエンコード
⽅法を確認し、使⽤しているテンプレートエンジ
ンで適切な出⼒⽅法へ修正します。



XSSを修正(3/3)
コードを修正

確認した修正⽅法でXSSを修正していきます。

8⾏⽬でThymeleafのth:utextを使⽤して⼊⼒値を
出⼒していることがわかります。th:utextは出⼒時
にHTMLの特殊⽂字をエスケープしません。
そのため、この出⼒箇所をth:utextからth:textへ修
正します。

参考
https://www.thymeleaf.org/doc/tutorials/3.0/u
singthymeleaf_ja.html



Contrast Securityで修正を確認



Contrastで修正を確認(1/2)
脆弱性が修正されているかを確認

脆弱性を修正後に再ビルドを⾏い、エージェントを組み込みアプリケーション
を起動します。

脆弱性検出時と同じキーワード
「Daivs」で検索を⾏います。

リクエストを再現する場合、HTTP情
報タブにある「リクエストを再⽣」機
能からも実施可能です。



Contrastで修正を確認(2/2)
脆弱性が修正されているかを確認

脆弱性を修正後に再ビルドを⾏い、エージェントを組み込みアプリケーション
を起動します。

クロスサイトスクリプティングの「最後の
検出」が更新されていないことがわかりま
す。

脆弱性が修正されたかどうかを確認する⽅
法はいくつかあります。
• session_metadataを使⽤する
• アプリケーションのバージョンを指定す

る
などの⽅法があります。



検査パターンで修正を確認



検索機能に存在していたクロスサイトスクリプティングが修正されているかを
検査パターンベースで確認します。

検査パターンで修正を確認(1/1)
⽂字リテラルが崩れるパターンで確認

検出時と同様に
「<script>alert(1)</script>」を⼊⼒し検
索します。
修正前に動作していたalert関数は表⽰され
なくなりました。
HTMLの特殊⽂字もエスケープされているこ
とが確認できます。



まとめ



まとめ
XSSの原因と対策

1. XSSが起こる原因
ユーザーの⼊⼒をエスケープせずに出⼒しているため。

2. 脆弱性の検出
Contrast Assessを使⽤することで、UIを操作するだけで脆弱性を検出できます。

3. 脆弱性の修正
Contrastが観測した情報、修正⽅法のサンプルコードをもとに脆弱性を修正し、
検出時と同じ操作を実施することで脆弱性の対策が実施されていることを確認で
きます。



この動画で使⽤した素材

アプリケーションは下記のソースコードに脆弱性を追加したものを使⽤してお
ります。本来のコードに脆弱性は含まれておりません。
https://github.com/spring-projects/spring-petclinic

https://github.com/spring-projects/spring-petclinic


ご視聴ありがとうございました


