
Linux版Contrast EOPインストールガイド

はじめに

本書では、Contrastエンタープライズオンプレミス版(EOP)をLinuxにインストールする手順について説明します。デフォ
ルトのオプションを指定した一般的なインストール例を使用します。標準的なインストールの一例として参考にしてくださ
い。

デフォルト以外のオプションを指定したり、既存のTomcatやMySQLを使用する場合は、オンラインドキュメント
(https://docs.contrastsecurity.jp/index.html?lang=ja)を参照し、ご利用の環境に合わせてインストールを行ってくださ
い。本ドキュメントはオプションとしての扱いとなり、オフィシャルな情報に関してはオンラインドキュメントの以下インストー
ルガイドを参照ください。
(https://docs.contrastsecurity.jp/ja/install-contrast.html)

また、本書で指定するファイル名やイメージは、インストール時のバージョンや環境により異なる場合があります。

インストール前の準備

システム要件の確認

Contrast EOPのインストールを開始する前に、「Contrast EOP導入ガイド」を参照して、インストールする環境が要件を
満たしているか確認してください。

Contrast EOPインストーラのダウンロード
1. 最初に、Contrast Hub(ハブ)でインストーラをダウンロードします。Contrast Hubの以下のURLにアクセスし、

Contrast Securityからメールで通知済みのアカウントでログインします：
https://hub.contrastsecurity.com/

Contrast Hubにログインするアカウントが不明な場合は、弊社サポート(support@contrastsecurity.com)までご連
絡ください。

2. Contrast Hubにログインしたら、インストーラとライセンスをダウンロードします。本書では、Linux用のインストーラ
を使用しますので、Linux Installersをクリックします。
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3. Linux Installersをドリルダウンし、TeamServerのDownloadをクリックします。

4. 次にライセンスファイルをダウンロードします。Licensesを選択し、Downloadをクリックします。

5. ダウンロードしたインストーラ(Contrast*.sh)とライセンスファイル(contrast*.lic)をContrast EOPをインストールする
マシンの任意のディレクトリ に置いてください。
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必須の共有ライブラリ

Contrast EOPの実行には、MySQLを実行するための共有ライブラリが必要です。また、Linux上にフォントをインストー
ルするために fontconfigパッケージが必要です。ご利用のOSに合わせて、以下のコマンドを実行して、必須の共有
ライブラリをインストールしてください。

● RHEL 8.6の場合：

[contrast@myserver ~]# dnf install -y ncurses-compat-libs libaio fontconfig

● CentOSまたはRHEL 7の場合：

[contrast@myserver ~]# yum install -y libaio fontconfig

● UbuntuもしくはDebianの場合：

[contrast@myserver ~]# apt-get install -y libaio1 libaio-dev fontconfig

本書では、Ubuntuでのインストール手順例を説明しますので、以下の通りコマンドを実行して、共有ライブラリをインス
トールします。
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インストールの実行

1. Contrast EOPのインストーラは管理者権限のあるユーザとして実行する必要があります。以下のように、 sudoコ
マンドを使用して、インストーラ(shファイル)を実行します。

2. シェルを実行すると、Contrast EOPのインストールを実行しても良いかの確認のメッセージが表示されますので、
Enterキーを押します。

3. Contrast EOPの利用規約(CONTRAST ON-PREMISES END USER LICENSE AGREEMENT)が表示されま
す。同意する場合は、そのままEnterを選択し続けて利用規約の最後まで行き、1(同意する)を選択します。

4. 次にContrast EOPをどのディレクトリ にインストールするかを指定します。本書では、表示されたデフォルトの推奨
ディレクトリ (ここでは、/opt/contrast)を使用することとし、そのままEnterキーを押します。
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5. フルインストールかアプリケーションサーバのみのインストールのいずれかを選択します。本書では既存のTomcat
は使用せずに、全てContrastにバンドルされたものをインストールしますので、Full installを選択します。そのま
ま、Enterキーを押します。

6. ライセンスファイルの場所を指定するメッセージが表示されます。ライセンスファイルは、サーバのローカルディレクト
リ にありますので、まず1を入力してEnterを押し、ライセンスパスを入力します(例：
/opt/install_media/contrast-03-31-2-21.lic)。

所有するライセンスの情報が表示されますので、内容を確認してください。

7. Contrast EOPが使用するポートを指定します。デフォルト(No[n, Enter])では、HTTP接続に8080、シャットダウン
ポートに8005、AJPポートに8009が指定されます。本書では、デフォルトの値を使用しますので、そのままEnterを
押します。

8. Contrast EOPを実行するTomcatサーバの動作に関して設定します。ここでは、システム起動時にサーバを起動す
るかどうか指定します。本書では、システム起動時にサービスも起動する選択とし、そのままEnterを押します。

9. Contrast EOPを実行するためのユーザをこのインストール処理中に新規に作成するかどうかを選択します。新規
に作成せずに、独自にユーザやグループを作成するか、既存のユーザを使用する場合は、事前にContrast EOP
用のユーザを準備しておくことを推奨します。ここでは、デフォルトの設定(contrast_serviceユーザを作成する)を選
択しますので、Enterを押します。

10. Contrast EOPの実行方法(管理者に昇格した権限でコマンドを実行する方法)を指定します。本書では、sudoを使
用してインストーラを実行していますので、Contrast EOPも同様にsudoで実行することとします。そのまま、Enter
を押します。
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11. Contrast EOPに接続するすべてのエージェントが通信に使用するURLを設定します。これは、通常、Contrast
EOPを実行しているマシンのホスト名とリスニングポートが使用されます。

Contrast Application Server URL:に表示されているURLを確認します。URLを変更する場合は、yを入力してから
URLを指定します。本書では、表示されているURLは変更せずにそのまま使用する(No [n, Enter])ため、そのまま
Enterを押します。

12. Contrast EOPで利用する言語を選択します。英語とスペイン語の2つの言語から選択します。
日本語も利用可能ですが、日本語は現在ベータ版のためここでは選択オプションとして表示されません。日本語を利用

する場合、Contrast EOPのインストールが完了した後に管理画面から日本語オプションを指定することができま
す。ここでは、英語(English)を選択します。そのままEnterを押します。

13. ロードバランサを使用する場合、XFF(X-Forwarded-For)ヘッダーを使用して、クライアントの送信元IPアドレスを記
録することができます。必要であれば、Yes[y]を選択します。通常これは必須ではありませんので、そのままとし
Enterを押します。

14. MySQLのインストールについて選択します。Contrast EOPにバンドルされているMySQLをインストールして使用
する(Default)か、既存のデータベースを使用する(Distributed)かのいずれかを選択します。本書では、Contrast
EOPにバンドルされたコンポーネントをすべてインストールしていきますので、Defaultを選択します。そのまま
Enterを押します。

15. MySQLデータベースに関する設定をいくつか行います。まず、MySQLのポートを指定しますが、本書では、デフォ
ルトポートの13306をそのまま使用します。Enterを押します。

16. MySQLデータベースを保存するディレクトリ を選択します。本書では、表示されているディレクトリ をそのまま使用
するとして、Enterを押します。
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17. MySQLデータベースのバックアップディレクトリ を選択します。上記と同様にデフォルトを使用することとし、Enter
を押します。

18. MySQLデータベースの自動バックアップを有効にするオプションを選択します。POCやデモなどで実際にバックアッ
プの必要がない場合には、デフォルトのnを選択し、自動バックアップは無効にしておいても構いませんが、本書で
はバックアップを有効にするためYesを選択します。yを入力します。

19. バックアップを実行する時間を指定します。ここでは、デフォルトのまま毎日午前4時とするので、Enterを押します。

20. JVMを選択します。Contrast EOPにバンドルされたJVMを使用する(Embedded)か、既存のJVMを使用する
(Provide Your Own)かのいずれかを指定します。本書では、バンドルされたものを使用しますので、そのまま
Enterを押します。

21. JVMのプロパティを設定します。まずは、ヒープ領域の初期サイズです。Contrast EOPをインストールする環境に
よって異なりますが、本書では少し増やして2GBを設定します。2048Mを入力し、Enterを押します。

22. 次に、ヒープ領域の最大サイズを設定します。そのまま4GBを使用することとし、Enterを押します。

23. PermGen領域のサイズを設定します。今回は、デフォルトの300MBのままで十分なので、変更せずにEnterを押し
ます。
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24. Javaをヘッドレスモードで実行するかを指定します。本書では、グラフィック環境の無いサーバ上でインストールして
いるので、ヘッドレスモードを選択します。そのまま、Enterを押します。

25. 関連するファイルの抽出が始まります。Contrast EOPが起動し、データベースが構築されます。

インストールの確認

サーバログの参照

インストールディレクトリ にあるserver.logで、インストールの進行状況を確認します。インストールディレクトリ に移動
し、server.logをtailすると、インストールの状況が確認できます。
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データベーススキーマが作成されて検証され、Tomcatサーバが起動します。マシンのリソース状況によりますが、
Contrastの初回起動時には一連の初期化タスクが実行されるため、少々時間がかかります。

”Contrast TeamServer Ready”のメッセージが表示されていたら、Contrast EOPのサービスが起動していることなり
ます。

コマンドによるサービスの確認

Contrast EOPが正常に動作しているかは、サービスのコマンドにstatusオプション付けて確認します。以下のようにコマ
ンドを入力し、”contrast-server is running.”というメッセージが返れば、Contrast EOPが正常に実行されています。

プロセスの確認

Contrast EOPが使用するプロセスは、2つあります。WebアプリケーションのためのJavaプロセスと、データベースのた
めのMySQLプロセスです。ps auxコマンド等で、両方のプロセスが実行中であることを確認してください。
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サービスコマンド

Contrast EOPの再起動、開始、停止が必要な場合は、それぞれ以下を実行します：

● Contrast EOP起動：sudo service contrast-server start
● Contrast EOP停止：sudo service contrast-server stop
● Contrast EOP再起動：sudo service contrast-server restart
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Contrast EOPのログについて
Contrastからのログは、いくつかのディレクトリ にあります。

ログのルートディレクトリ($CONTRAST_HOME/logs)には、Tomcatのcatalina.outファイルと一緒にアクセスログファ
イルなどがあり、Contrast EOPの起動時や停止時の状況を把握するために参照できます。

データログのディレクトリ ($CONTRAST_HOME/data/logs)には、Contrast EOPの実行中のログが記録されます。こ
こにもログファイルがいくつかありますが、一番重要なファイルは、contrast.logです。このファイルは、メインとなるアプ
リケーションログで、Contrast EOP内で発生しているすべての情報が記録されますので、Contrastでエラーが発生して
いるかを確認する場合には、最初にこちらのログを参照します。
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ブラウザからログイン

Contrast EOPのセットアップが完了し、サービスが実行中であることを確認できたら、ブラウザを起動してインストール中
に指定したContrast EOPのURLにアクセスします。

ログイン画面が表示されたら、スーパー管理者でログインします。

デフォルトのスーパー管理者(SuperAdming)の認証情報は、以
下の形式になります。ユーザ名の「会社のドメイン名」の部分は、
Contrast Hubにログインした際に使用したアカウントのドメインに
なります。

▪ スーパ管理者のユーザ名：

contrast_superadmin@会社のドメイン名
▪ パスワード：

default1
本書の例では、Contrast Hubにログインした際に使用したアカウ
ントが、testuser@contrastsecurity.comですので、会社のドメイ
ン部分はcontrastsecurity.comとなります。この場合、スーパ管理
者の認証情報は、以下のようになります。

▪ スーパ管理者のユーザ名：contrast_superadmin@contrastsecurity.com

▪ パスワード： default1!

ログインすると、管理者用の画面が表示されます。

新規インストール直後のため、まだ何も設定されておりません。次のステップとして、ユーザの作成や組織の設定など
Contrast EOPでシステムを構成する必要があります。詳細は、「Contrast EOPクイックスタートガイド」を参照してくださ
い。
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