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Contrast Assess 自動検証ポリシーについて

自動検証 (Auto-verification) ポリシーとは

• 脆弱性管理の支援機能の一つで、下記のような場合に自動的に脆弱性のステータスを
「修復済 - 自動検証」に更新する（= 修正されたとみなす）機能

• 以前の検出内容と同じルート（プログラムの実行経路[コントローラメソッド]）を再度検査した際に、その
脆弱性が見つからなくなった場合

 (「ルートをもとにした自動検証」または「[NEW]セッションを元にした自動検証」※Contrast推奨)

• 検出されてから指定した日数が経過した場合 (「日数による自動検証」※Contrast非推奨)

メリット/目的

• 新たな検査による検出内容を残し、以前の脆弱性の表示を自動抑制することで、管理上の
「ノイズ（ヒューマンエラー含む）」を減らし、管理効率を上げることができる。

• 特に、変更が頻繁に施されるプログラムで継続的にAssessによるテストを行う場合、
古い検出内容が有益でないことも多く、新たな結果を優先表示する仕組みが有用となる。
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「ステータス」列を使った脆弱性の管理

報告済

脆弱性検出

確認済 疑わしい

修復済
問題無し

保留中

問題無し修復済

コード修正が不要コード修正を実施

コード修正部分の再試験 責任者による承認

自動検証

● Assessによって検出された直後は「報告済」のステータス

● 修正した脆弱性は、「修復済」に更新してクローズ

● 自動検証ポリシーは、古い脆弱性を「修復済 - 自動検証」ステータスに自動更新

手動でのステータス更新 Assessでの脆弱性ライフサイクル（典型的な例）
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自動検証ポリシーの設定
ポリシーの管理 > 脆弱性の管理 > ＋ポリシーを追加
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自動検証ポリシーの設定(続き) ポリシーの管理画面

適用範囲（ルール、アプリケーション、環境）

適用するタイミング（トリガー）の種類
・検出からの経過日数により適用される（「日数ベース」）
・同じルートで検出されなくなった際に 適用される（「ルートベース」）
・同じルートで検出されなくなった際＋
セッションクローズ時に 適用される（「セッションベース」）
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ルートベースの自動検証機能による
ステータス変更のウォークスルー

前提: ルートベースでの自動検証ポリシーを追加
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自動検証機能によるステータス変更のウォークスルー
 (① 検出当初)

● 脆弱性が最初に検出される際、
ステータスは「報告済」に。
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自動検証機能によるステータス変更のウォークスルー
 (② 脆弱性を修正し、再検査)

● 脆弱なコードを修正後、再度Assessによる検査を実施。

● 同じ実行ルートに以前検出された脆弱性が検出されない。
→ 自動検証ポリシーが働き、ステータスが「修復済 - 自動更新」に。

修復済になるとフィルタにより当該脆弱性が出
て来なくなることがありますので、「全て」などに
切り替えて表示させます。
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自動検証機能によるステータス変更のウォークスルー
 (③ さらに再検査、同じ脆弱性が再度検出)

● 同じ脆弱性が再度検出。ステータスは再び「報告済」に。
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セッションメタデータの併用



Company Confidential. All rights reserved. ©2022 Contrast Security, Inc.

セッションメタデータ機能を併用することで、
より明確なステータス追跡が可能

セッションメタデータ機能 … Assessエージェントを使った検査セッ
ションの付加情報（例: ビルド番号）を、アプリケーション起動オプ
ションとして指定することで、脆弱性の管理をしやすくする機能

自動検証ポリシーと併用すると、ステータス変更のタイムライン表
示とあわせ、検査セッションのメタデータが表示されることで、どの
タイミングでステータスが変更されたか、把握がより容易に。

1. Build Number = 2
修正による自動検証。ステータスは「修復済-自動検証」に

2. Build Number = 3
再度検出され、再び「報告済」に戻る
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セッションベースの自動検証機能による
ステータス変更のウォークスルー

前提: セッションベースでの自動検証ポリシーを追加
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セッションベースの自動検証機能を使用することで、管理者がセッ
ションをクローズしたタイミングでステータス追跡が可能

セッションベースの自動検証機能 … セッションメタデータ機能を盛り込
む必要がある。前述の「ルートベースの自動検証機能＋セッションメタ
データの併用」と機能は同じだが、脆弱性を自動検証するタイミングが
異なる。

ルートベースの自動検証機能では脆弱性が検出されなくなったタイミン
グで修正による自動検証が発火されるが、セッションベースでの自動検
証ではAPIコールよりセッションをクローズしたタイミングで自動検証が発
火される。

従って管理者がメタデータを追加（オープン）、テスト後にクローズするこ
とで自動検証の発火タイミングをマネージできる。

2. Build Number = 6
修正による自動検証。ステータスは「修復済-自動検証」に

3. Build Number = 7
再度検出され、再び「報告済」に戻る

1. 脆弱なコードを修正後、再度Assessによる検査を実施。Build Number = 6の
セッションをターミナルよりAPIコールし、セッションをクローズ。
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Demo
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まとめ

● 「ルートベース」の自動検証ポリシーに加えて、「セッションベース」の自動検証ポリシーが追加された。

● 「セッションベース」の自動検証ポリシーはセッションメタデータを追加する必要がある。

● 「セッションベース」の自動検証ポリシーは「「ルートベース」の自動検証ポリシーとセッションメタデータとの併用」機能

を含んでいるが、自動検証の発火タイミングが異なる。

● 管理者が「セッションベース」の自動検証ポリシーを使用、メタデータを追加（オープン）、テスト後にクローズすること

で自動検証の発火タイミングをマネージできる。
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注意事項
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よくあるお問い合わせ

自動検証ポリシーの設定が見当たらない

● デフォルトでは無効となっているので、Super Adminが組織の設定を変更する必要があります。

期待通りに脆弱性のステータスが変更されない

● アプリケーションコードを更新して再度検査を行う際に、セッションメタデータもそれに合わせて更新してください。

脆弱性の「アクティビティ」セクションを見ると「報告済」 -> 「修復済 - 自動検証」 -> 「報告済」 -> ... と頻繁にステータ

スが 変更されている。

● ルート（コントローラメソッド）に分岐がある場合、どの分岐を先に検査するかによって、修正が行われていないに

も関わらず一旦「修復済 - 自動検証」となることがあります。

このようなケースでは、テストの際にコントローラー内の全ての分岐を検査しないと、実態と異なるステータスと

なってしまうので注意が必要です。
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参考
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参考資料

● Contrast Security サポートポータル
https://support.contrastsecurity.com/hc/ja

 > 使い方 > Contrast UI > 検出された脆弱性が修復済みであるかを確認する

● Contrast Security ドキュメント
https://docs.contrastsecurity.jp/index.html?lang=ja

“自動検証”で検索 > セッションベースの自動検証のためのテストランの設定

https://docs.contrastsecurity.jp/ja/session-metadata.html

セッションメタデータ 及び セッションメタデータの設定

https://support.contrastsecurity.com/hc/ja/articles/360054685371-%E6%A4%9C%E5%87%BA%E3%81%95%E3%82%8C%E3%81%9F%E8%84%86%E5%BC%B1%E6%80%A7%E3%81%8C%E4%BF%AE%E5%BE%A9%E6%B8%88%E3%81%BF%E3%81%A7%E3%81%82%E3%82%8B%E3%81%8B%E3%82%92%E7%A2%BA%E8%AA%8D%E3%81%99%E3%82%8B
https://docs.contrastsecurity.jp/ja/set-auto-verification-policy.html#%E3%82%BB%E3%83%83%E3%82%B7%E3%83%A7%E3%83%B3%E3%83%99%E3%83%BC%E3%82%B9%E3%81%AE%E8%87%AA%E5%8B%95%E6%A4%9C%E8%A8%BC%E3%81%AE%E3%81%9F%E3%82%81%E3%81%AE%E3%83%86%E3%82%B9%E3%83%88%E3%83%A9%E3%83%B3%E3%81%AE%E8%A8%AD%E5%AE%9A
https://docs.contrastsecurity.jp/ja/session-metadata.html
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• 開発の効率化により短期でのリリースへの圧力が増加 

 

• Webアプリケーションへ毎月13,279件の攻撃 (全世界) 1 

• 従来の脆弱性検出ツール (DAST, SAST) では限界 

- 脆弱性の検出から修正までに日数が膨大に (90日以上が過半数)  2 

- 最悪の場合脆弱性の検出作業自体をスキップ (8割以上がスキップ) 2 

 

• Contrast Assess はWebアプリケーションの脆弱性検出ツール 

- 非常に高い精度で検出  

• 手動での確認作業が(ほぼ)不要 

- 脆弱性のカバー率も高く見逃しが少ない  

- 通常のUI試験中に脆弱性を検出でき、CI/CDやDevOpsとの親和性が高い  

- 開発者が修正しやすい具体的な箇所の指摘で修正までの時間が短縮  

まとめ
今回は　次世代型IASTの Contrast Assessについて紹介

1 "2020 Application Security Observability Report”, Contrast Security, June 17, 
2020.
2"The State Of DevSecOps Report”, Contrast Security, November 24, 2020  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